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1. INTRODUCCION

DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. depende de los sistemas de
informacién para alcanzar sus objetivos y prestar sus servicios, en particular
aquellos relacionados con la prestacion de servicios de marketing digital y
comunicacién a Administraciones Publicas. Estos sistemas deben ser administrados
con diligencia, tomando las medidas adecuadas, en funcion del riesgo, para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la
autenticidad, trazabilidad, integridad o confidencialidad de la informacién tratada o
la disponibilidad de los servicios prestados.

El objetivo Ultimo de la seguridad de la informacién es garantizar que la entidad
pueda cumplir con sus objetivos estratégicos, desarrollar sus funciones y prestar los
servicios para los que ha sido constituida, asegurando la calidad de la informacion
gestionada y la prestacion continuada de los servicios. Para ello, la entidad actuara
de forma preventiva y supervisara de manera continua la actividad diaria de sus
sistemas, reaccionando con diligencia y eficacia ante los incidentes de seguridad.

En el contexto de los servicios de marketing digital prestados a Administraciones
Publicas, la proteccion de la informacion adquiere una especial relevancia, dado que
dichos servicios pueden implicar el tratamiento de informacién institucional, datos
personales y contenidos estratégicos, cuya alteracion, pérdida o divulgacion no
autorizada podria afectar tanto a la imagen publica como al correcto
funcionamiento de las entidades clientes.

Los sistemas TIC deben estar protegidos contra amenazas en constante evolucion
con capacidad de impactar en la confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad, asi como en el uso previsto y valor de la informacién y
los servicios. Para hacer frente a estas amenazas, DDINTERACTIVA DESARROLLO Y
DIFUSION, S.L. adoptard una estrategia de seguridad basada en la gestién continua
del riesgo, que permita adaptarse a los cambios en el entorno tecnoldgico,
regulatorio y operativo, garantizando en todo momento la continuidad de los
servicios prestados a las Administraciones Publicas. En este sentido, la organizacién
aplicara las medidas de seguridad exigidas por el Esquema Nacional de Seguridad,
adecuandolas a la naturaleza de los servicios prestados, y llevara a cabo un proceso
continuo de monitorizacion, evaluaciéon y mejora de la seguridad. Esto incluye el
seguimiento del estado de los sistemas, la gestion proactiva de vulnerabilidades, la
deteccidn y respuesta ante incidentes de seguridad, y la implementaciéon de planes
de continuidad y recuperacion.

DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. garantizara que la seguridad de la
informacién sea una parte integral de cada etapa del ciclo de vida del sistema,
desde su concepcion hasta su retirada de servicio, pasando por las decisiones de
desarrollo

o adquisicion y las actividades de explotacion. Los requisitos de seguridad y las
necesidades de financiacion deben ser identificados e incluidos en la planificacion,
en la solicitud de ofertas, y en pliegos de licitacion para proyectos donde se traten
datos personales, se adquieran servicios TIC o se presten servicios que afecten a
los sistemas de informacion. La organizacidon promovera una cultura de seguridad
de la informacion entre todo su personal y colaboradores, asegurando que conozcan
sus responsabilidades y actien de acuerdo con las politicas, normas vy
procedimientos establecidos.



2. ALCANCE

La presente politica es de aplicacion a todos los sistemas de informacion de
DDINTERACTIVA DESARROLLO Y DIFUSION, S.L., entendiendo como tales los
sistemas, infraestructuras, redes, aplicaciones, servicios y recursos tecnoldgicos
que soportan los procesos de negocio de la organizacion.

Esta politica es igualmente de obligado cumplimiento para todo el personal de la
organizacion, con independencia de su relacidon contractual, funcién o ubicacion,
incluyendo empleados, directivos y colaboradores. Asimismo, sera de aplicacién a
terceros que, de forma directa o indirecta, accedan, gestionen o traten informacién
o sistemas de DDINTERACTIVA DESARROLLO Y DIFUSION, S.L., tales como
proveedores, prestadores de servicios, socios tecnoldgicos o cualquier otra entidad
externa.

El alcance de esta politica comprende a los sistemas de informacion que dan
soporte a los servicios de analisis, disefio, desarrollo, mantenimiento y soporte
técnico de aplicaciones web, plataformas digitales y contenidos interactivos para
entidades del Sector Publico, en el ambito del marketing digital.

Esta politica se aplicard a todos los procesos de negocio y actividades que
impliguen el tratamiento de informacién o el uso de sistemas TIC, abarcando todo
el ciclo de vida de los sistemas de informacion, desde su planificacion y disefio
hasta su retirada de servicio.

En particular, esta politica serd de aplicacién a los sistemas que den soporte a
servicios prestados a Administraciones Publicas, garantizando el cumplimiento de
los requisitos establecidos por el Esquema Nacional de Seguridad y demas
normativa aplicable.

3. MISION

DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. tiene como mision proporcionar
servicios de marketing digital, comunicacién y difusién a Administraciones Publicas,
contribuyendo a mejorar la visibilidad, accesibilidad y eficacia de la informacién y
los servicios que estas ofrecen a la ciudadania, mediante el uso de tecnologias
digitales y canales online.

En el desarrollo de su actividad, la organizacion gestiona informacion de caracter
institucional y, en determinados casos, datos personales o contenidos asociados a la
comunicacién publica, lo que requiere garantizar un tratamiento seguro, fiable y
conforme a la normativa vigente, especialmente en aquellos servicios prestados a
entidades del sector publico.

Para el cumplimiento de sus objetivos, DDINTERACTIVA DESARROLLO Y DIFUSION,
S.L. hace uso intensivo de sistemas de informacién que resultan esenciales para la
prestacion de sus servicios. Estos sistemas deben ser adecuadamente protegidos,



gestionados y supervisados, asegurando en todo momento la confidencialidad,
integridad, disponibilidad, autenticidad y trazabilidad de la informacion tratada.

En este contexto, la seguridad de la informacién se configura como un elemento
clave para garantizar la confianza de las Administraciones Publicas clientes, la
continuidad de los servicios prestados y el cumplimiento de los requisitos
establecidos por la normativa vigente.

Los objetivos en materia de seguridad que DDINTERACTIVA DESARROLLO Y
DIFUSION, S.L. pretende garantizar con la presente politica seran:

— Garantizar la confidencialidad, integridad, autenticidad de la informacion y la
continuidad en la prestacion de los servicios.

— Implementar medidas de seguridad en funcion del riesgo.

— Formar y concienciar a los integrantes de DDINTERACTIVA DESARROLLO Y
DIFUSI(')N, S.L. respecto a la seguridad de la informaciéon. Implementar
medidas de seguridad que permitan la trazabilidad de los accesos v,
respetar, entre otros, el principio de minimo privilegio, reforzando también el
deber de confidencialidad de las personas usuarias en relacién con la
informacidon que conocen en el desempefio de sus funciones.

— Desplegar y controlar la seguridad fisica haciendo que los activos de
informacién se encuentren en areas seguras, protegidos por controles de
acceso, atendiendo a los riesgos detectados.

— Establecer la seguridad en la gestion de comunicaciones mediante los
procedimientos necesarios, logrando que la informacién que se transmita a
través de redes de comunicaciones sea adecuadamente protegida.

— Controlar la adquisicion, desarrollo y mantenimiento de los sistemas de
informacién en todas las fases del ciclo de vida de los sistemas de
informacidn, garantizando su seguridad por defecto.

— Controlar el cumplimiento de las medidas de seguridad en la prestacién de
los servicios, manteniendo el control en la adquisicion e incorporacion de
nuevos componentes del sistema.

— Gestionar los incidentes de seguridad para la correcta deteccién, contencidn,
mitigacion y resolucion de estos, adoptando las medidas necesarias para que
los mismos no vuelvan a reproducirse.

— Proteger la informacion personal, adoptando las medidas técnicas y
organizativas en atencion a los riesgos derivados del tratamiento conforme a
la legislacién en materia de proteccion de datos.

— Supervisar de forma continuada el sistema de gestién de la seguridad,
mejorando y corrigiendo las ineficiencias detectadas.

4. MARCO NORMATIVO

La presente politica de seguridad de la informacién se desarrolla en el marco de la
legislacién vigente aplicable a DDINTERACTIVA DESARROLLO Y DIFUSION, S.L.,
teniendo en cuenta tanto su condicién de entidad privada como su papel como
prestador de servicios a Administraciones Publicas.

En particular, las principales normas y referencias que afectan a esta politica son las
siguientes:

— Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad.



— Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

— Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

— Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE.

— Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

— Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
de comercio electrénico.

— Cualquier otra normativa, regulacién o instruccidon que resulte de aplicacion
en funcion de los servicios prestados.

Asimismo, DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. tendra en
consideracion las guias, normas técnicas y recomendaciones emitidas por el Centro
Criptolégico Nacional (CCN-STIC), como referencia para la adecuada
implementaciéon y mejora continua de las medidas de seguridad.

5. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

5.1. Gestion de ri

De conformidad con lo establecido en el Real Decreto 311/2022, por el que se
regula el Esquema Nacional de Seguridad, la gestidon de riesgos constituye un
elemento esencial para garantizar la seguridad de la informacion y la prestacion de
los servicios.

DDINTERACTIVA DESARROLLO Y DIFUSI(')N, S.L. adoptara un enfoque sistematico
para la identificacién, analisis, evaluacion y tratamiento de los riesgos que puedan
afectar a sus sistemas de informacién, especialmente aquellos vinculados a los
servicios de marketing digital que se prestan a las Administraciones Publicas.

La gestidon de riesgos tendra como objetivo mantener los riesgos en niveles
aceptables para la organizacién, teniendo en cuenta el impacto que estos puedan
tener sobre la confidencialidad, integridad, autenticidad y trazabilidad de la
informacién, asi como sobre la disponibilidad de los servicios. La direccion de la
organizacion participara en la toma de decisiones relativas a la aceptacién del
riesgo residual.

El anadlisis y tratamiento de riesgos se realizara utilizando metodologias reconocidas
y alineadas con las buenas practicas en el ambito de la seguridad de la informacion
(Magerit), tomando como referencia las guias y recomendaciones publicadas por el
Centro Criptologico Nacional y otros organismos de referencia en materia de
ciberseguridad.

Todos los sistemas incluidos en el alcance de esta politica deberan someterse a un
andlisis de riesgos, en el que se identifiquen las amenazas, vulnerabilidades e
impactos potenciales. Dicho analisis sera revisado de forma periddica, al menos con
caracter anual, y siempre que se produzcan cambios relevantes, tales como:

— Modificaciones significativas en la informacion tratada o en su nivel de
sensibilidad.



— Cambios sustanciales en los servicios prestados o en los sistemas que los
soportan.

— La ocurrencia de incidentes de seguridad de especial relevancia.

— La identificacion de vulnerabilidades criticas que puedan afectar a los
sistemas.

La gestién de riesgos estara integrada en todas las fases del ciclo de vida de los
sistemas de informacion. La seleccion de medidas de seguridad y la evaluacion de
su eficacia se realizaran teniendo en cuenta los resultados del analisis de riesgos.

5.2. Gestion y proteccién de la informacidn.

Toda la informaciéon gestionada por DDINTERACTIVA DESARROLLO Y DIFUSION,
S.L. debera ser tratada de acuerdo con su nivel de sensibilidad y con las medidas
de seguridad que resulten aplicables en cada caso.

El personal de la organizacion, asi como cualquier tercero que acceda a informacion
en el marco de una relacién profesional, estara sujeto al deber de confidencialidad
respecto a aquella informacién que no tenga caracter publico. Esta obligacién se
mantendra vigente incluso una vez finalizada la relacion laboral o contractual. A tal
efecto, la organizacion establecera los compromisos de confidencialidad
correspondientes, que deberan ser aceptados de forma expresa.

La informacién sera protegida con independencia de su soporte, garantizando un
nivel de seguridad equivalente, tanto para la informacién en formato electrénico,
como para aquella contenida en documentos fisicos. En este sentido, se adoptaran
medidas adecuadas para su almacenamiento, acceso y conservacién, minimizando
los riesgos de pérdida, deterioro o acceso no autorizado.

En relacién con la documentacidn en soporte fisico, se deberan aplicar practicas que
aseguren su adecuada custodia, evitando su exposicidon innecesaria vy
almacenandola en ubicaciones seguras. Asimismo, se procurara mantener espacios
de trabajo ordenados que reduzcan el riesgo de accesos indebidos o divulgaciones
accidentales de informacion.

La eliminacion de la informacién, tanto en formato electrénico como en soporte
papel, se realizard mediante procedimientos que garanticen su destruccién segura,
impidiendo la recuperacidon posterior de los datos. Cuando se recurra a proveedores
externos para la gestion o destruccion de informacion, se deberd asegurar que
estos cumplen con las garantias adecuadas en materia de seguridad vy
confidencialidad, incorporando las correspondientes clausulas contractuales.

DDINTERACTIVA DESARROLLO Y DIFUSIC)N, S.L. promovera, ademas, la
concienciacion de su personal en materia de proteccion de la informacion,
fomentando buenas practicas en su tratamiento y reforzando la responsabilidad
individual en la salvaguarda de los activos de informacion.

5.3. Control de accesos y uso de los sistemas.
El acceso a los sistemas de informacion de DDINTERACTIVA DESARROLLO Y

DIFUSION, S.L. estard restringido exclusivamente a usuarios autorizados, quienes
deberan identificarse mediante credenciales individuales, Unicas e intransferibles.
La organizacion establecerda los mecanismos necesarios para garantizar una
correcta gestion de identidades y accesos.



Los permisos concedidos a cada usuario se ajustaran al principio de minimo
privilegio, de forma que cada persona Unicamente disponga de los accesos
necesarios para el desempefio de sus funciones. Dichos permisos seran revisados
peridodicamente y adaptados cuando se produzcan cambios en las responsabilidades
o en la relacién con la entidad.

Con el fin de garantizar la seguridad de la informacion y el cumplimiento de las
obligaciones legales y contractuales, la actividad realizada sobre los sistemas podra
ser objeto de registro y supervisién. Estos registros permitiran la deteccién de
accesos indebidos, la investigacion de incidentes y la verificacion del cumplimiento
de esta politica, respetando en todo caso la normativa vigente en materia de
proteccién de datos.

En particular, las acciones que impliquen acceso a informacion sensible o la
modificacion de datos deberan quedar registradas con el nivel de detalle suficiente
para asegurar la trazabilidad de las operaciones realizadas.

Los sistemas y medios tecnoldgicos puestos a disposicion del personal estan
destinados prioritariamente al desarrollo de la actividad profesional. Cualquier uso
distinto debera ser limitado, responsable y conforme a las directrices internas de la
organizacién. En caso de autorizarse el uso de dispositivos personales o el acceso
desde entornos externos, se deberan aplicar las medidas de seguridad necesarias
para garantizar la proteccion de la informacion.

5.4. Proteccidn de los sistemas e infraestructuras.

Los sistemas de informacion, infraestructuras tecnolégicas y redes de
comunicaciones de DDINTERACTIVA DESARROLLO Y DIFUSI()N, S.L. deberan
ubicarse en entornos adecuados que garanticen su proteccion frente a accesos no
autorizados, dafios fisicos o interferencias. El acceso a estos entornos estara
limitado exclusivamente a personal autorizado.

Los sistemas deberan configurarse y mantenerse conforme al principio de
funcionalidad minima necesaria, de manera que Unicamente dispongan de aquellas
capacidades, servicios y componentes imprescindibles para cumplir con los fines
para los que fueron disefiados o adquiridos. Dichos fines deberan estar definidos y
alineados con las necesidades de la organizacién y de los servicios prestados.

Las actividades relacionadas con la operacion, administracion, mantenimiento y
supervisién de los sistemas deberan estar definidas y organizadas de manera que
se garantice su correcto funcionamiento y seguridad. Estas actividades estaran
sujetas a control y seguimiento, asegurando la aplicacion coherente de las medidas
de seguridad establecidas por la organizacién.

5.5. Gestion de la actividad y monitorizacidén.
Las actividades realizadas sobre los sistemas de informacion de DDINTERACTIVA

DESARROLLO Y DIFUSION, S.L. serdn registradas con el fin de garantizar la
trazabilidad de las operaciones, verificar el cumplimiento de la presente politica y
dar respuesta a las obligaciones legales, contractuales y de seguridad aplicables.

Los registros generados permitirdn la monitorizacion, analisis y, en su caso, la
investigacién de eventos e incidentes de seguridad, contribuyendo a la deteccién
temprana de accesos no autorizados o usos indebidos de los sistemas. La



informacién contenida en dichos registros sera tratada con las debidas garantias de
confidencialidad e integridad.

En particular, las acciones que impliguen el acceso a informacion sensible, asi como
aquellas que supongan la modificacion, eliminacion o transferencia de datos,
deberan quedar registradas con el nivel de detalle suficiente para asegurar la
trazabilidad de las actuaciones realizadas y facilitar su posterior analisis.

La organizacion establecerd mecanismos de supervision continua que permitan
identificar comportamientos andémalos, vulnerabilidades o amenazas que puedan
afectar a la seguridad de los sistemas y de la informacién.

Asimismo, se definirdn criterios para la conservacion de los registros durante el
tiempo necesario para cumplir con los requisitos legales, contractuales y operativos,
garantizando su proteccion frente a accesos no autorizados, alteraciones o
pérdidas.

La gestion de la actividad y la monitorizacién se integrardn en los procesos de
gestidon de incidentes de seguridad, permitiendo una respuesta eficaz ante cualquier
evento que pueda comprometer la seguridad de la informacién o la continuidad de
los servicios.

5.6. Seqguridad en la gestion de servicios y proveedores.

DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. podra apoyarse en terceros para
la prestacion de determinados servicios, el suministro de soluciones tecnolégicas o
la gestion de infraestructuras necesarias para el desarrollo de su actividad.

La contratacién y gestiéon de proveedores que tengan acceso a informacion de la
entidad o que participen en la prestacion de servicios TIC se realizara bajo criterios
de seguridad, asegurando que dichos terceros cumplen con niveles adecuados de
proteccion de la informacidn y con la normativa vigente que les resulte de
aplicacion.

En estos casos, se deberd establecer las condiciones de seguridad aplicables en los
acuerdos contractuales, incluyendo, cuando corresponda, clausulas especificas
sobre confidencialidad, proteccion de datos, gestion de incidentes de seguridad,
continuidad del servicio y obligaciones de notificacién ante brechas de seguridad.

Los proveedores que traten informacién de la organizacién o den soporte a sistemas
deberan ser evaluados previamente en funcién de su capacidad para garantizar la
seguridad de los servicios prestados, pudiendo requerirse evidencias de
cumplimiento, certificaciones o garantias equivalentes.

DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. mantendrad un control adecuado
sobre los servicios externalizados, asegurando su seguimiento, supervision y
revision periodica, con el fin de verificar el cumplimiento de los requisitos de
seguridad establecidos y minimizar los riesgos asociados a la dependencia de
terceros.

5.7. Continuidad del servicio y gestién de incidentes.
DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. adoptara las medidas necesarias

para garantizar la continuidad de los servicios prestados, minimizando el impacto
que puedan tener posibles interrupciones en los sistemas de informacion.



La entidad definird y mantendra las estrategias y medidas de continuidad que
permitan asegurar la disponibilidad de los servicios, contemplando escenarios de
interrupcion, degradacion del servicio o indisponibilidad de los sistemas. Estas
medidas deberan ser proporcionales al nivel de riesgo identificado y a la criticidad
de los servicios prestados.

En caso de producirse una incidencia de seguridad que afecte o pueda afectar a la
disponibilidad del servicio o a la confidencialidad, integridad, autenticidad y
trazabilidad de la informacion, esta sera gestionada de forma estructurada y
coordinada, con el objetivo de minimizar su impacto, restaurar el servicio en el
menor tiempo posible y evitar su repeticion.

La organizacidon establecera mecanismos para la deteccion, notificacion, analisis,
respuesta y seguimiento de los incidentes de seguridad, asegurando que estos sean
gestionados de manera eficaz y conforme a los procedimientos internos definidos.
Asimismo, se mantendra la trazabilidad de los incidentes relevantes para su analisis
posterior y la mejora continua del sistema de seguridad.

Cuando los incidentes afecten a servicios prestados a Administraciones Publicas, se
adoptaran las medidas de comunicacion y notificacidon que resulten obligatorias
conforme a la normativa vigente, incluyendo, en su caso, las derivadas del
Esquema Nacional de Seguridad y de la normativa de protecciéon de datos.

DDINTERACTIVA DESARROLLO Y DIFUSI(')N, S.L. promovera la mejora continua de
sus capacidades de respuesta ante incidentes y de continuidad del servicio,
revisando periédicamente las medidas implantadas y adaptandolas a la evolucion
de los riesgos, la tecnologia y los servicios prestados.

5.8. Organizacioén de la seguridad y mejora continua.
DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. establece un marco organizativo

para la gestién de la seguridad de la informacion que asegura la adecuada
definicion de responsabilidades, la coordinacién de las actuaciones en materia de
seguridad y la integracion de la seguridad en los procesos de la organizacion.

La seguridad de la informacion se configura como una responsabilidad compartida
en todos los niveles de la organizacion, promoviendo la implicacion activa de la
direcciéon, del personal y de los terceros que intervengan en la prestacion de
servicios o en la gestion de sistemas de informacion.

La organizacion dispondra de los roles y funciones necesarios para la adecuada
gestion de la seguridad, garantizando la supervision de las medidas implantadas, la
coherencia en su aplicacion y la adecuada toma de decisiones en materia de
seguridad de la informacién.

Asimismo, DDINTERACTIVA DESARROLLO Y DIFUSIC')N, S.L. impulsard la mejora
continua del Sistema de Gestién de la Seguridad de la Informacidon (SGSI),
mediante la revision perioddica de la presente politica, la evaluacion de la eficacia de
las medidas implantadas y la adaptacion de estas a la evolucién de los riesgos, la
tecnologia y los requisitos legales, contractuales y operativos.

La organizacion fomentara la formacion y concienciacion en materia de seguridad
de la informacién, con el objeto de reforzar una cultura organizativa orientada a la
proteccién de los activos de informacién y al cumplimiento de las obligaciones
establecidas en el Esquema Nacional de Seguridad.



6. ORGANIZACION DE LA SEGURIDAD

El Esquema Nacional de Seguridad prevé que en los sistemas de informacion
existan varios roles diferenciados:

— El responsable de la informacién, que determinara los requisitos de la
informacién tratada.

— El responsable de los servicios, que determinara los requisitos de los
servicios prestados.

— El responsable de seguridad, que tomara las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios, supervisara la
implantacién de las medidas necesarias para garantizar que se satisfacen los
requisitos y reportara sobre estas cuestiones.

— El responsable del sistema, que se encargara de desarrollar la forma
concreta de implementar la seguridad en el sistema y de la supervision de la
operacion diaria del mismo, pudiendo delegar en administradores u
operadores bajo su responsabilidad.

La responsabilidad de la seguridad de los sistemas de informacién debe estar
diferenciada de la responsabilidad sobre la prestacién de los servicios y la politica
de seguridad de la entidad es la que debe detallar las atribuciones de cada
responsable y los mecanismos de coordinaciéon y resolucién de conflictos.

Debido a la estructura de la organizacion, se ha decidido agrupar el responsable de
la informacion y el responsable de los servicios en una misma persona, que ostenta
cargo directivo en la entidad. Asimismo, se ha hombrado a dos personas distintas
para los roles de responsable de seguridad y responsable del sistema, con el objeto
de que exista independencia jerarquica y que puedan desempefiar sus funciones
con plenas garantias.

Los roles seran designados por la Alta Direccién de la entidad y los nombramientos
podran ser revisados cada dos afios, pudiendo realizarse antes cuando el puesto
quede vacante o por un incumplimiento reiterado de sus funciones, previo
apercibimiento. DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. dispondra de un
mecanismo que permita la sustitucién de los responsables designados en caso de
ausencias de larga duracion o aquellas de menor duracidn pero que puedan
provocar ineficiencias en las funciones de cada uno de ellos que afecten al sistema.

incione [ ] 3t le |a informa
La funcién del responsable de la informacién serd asumida por la direccion de la
entidad. En relacion con la seguridad de la informacion, tendrd las siguientes
competencias:

— Asumir la responsabilidad ultima del uso que se haga de la informacion, asi
como de la disponibilidad, accesibilidad e interoperabilidad de los servicios.

— Asumir la responsabilidad ultima de cualquier error o negligencia que lleve a
un incidente de confidencialidad o de integridad de la informacion, o bien de
disponibilidad del servicio.

— Determinar los niveles de seguridad de la informacion y la categoria de los
servicios.



— Establecer y aprobar los requisitos de seguridad aplicables a la informacion
dentro del marco establecido en el anexo I del ENS y las guias CCN-STIC.

— Informar sobre los derechos de acceso a la informacion.

— Aceptar los niveles de riesgo residual que afectan a la informacion.

— Poner en comunicacién del responsable de seguridad cualquier variacion
respecto a la informacion de los que es responsable, especialmente la
incorporacién de nueva informacién a su cargo.
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La funcion del responsable del servicio la ejercera también la direcciéon de la
entidad. Las funciones se concretan en las siguientes:

— Establecer y aprobar los requisitos de seguridad aplicables al servicio dentro
del marco establecido en el anexo I del ENS y las guias CCN-STIC, previa
propuesta al responsable de seguridad.

— Informar sobre los derechos de acceso al servicio.

— Aceptar los niveles de riesgo residual que afecten al servicio.

— Poner en comunicacion del responsable de seguridad, cualquier variacion
respecto a los servicios de los que es responsable, especialmente la
incorporaciéon de nuevos servicios a su cargo.

6.3. Funciones y responsabilidades del responsable de seguridad.
Las funciones del responsable de seguridad de la informacidon se concretan en las

siguientes:

— Mantener y verificar el nivel adecuado de seguridad de la informacion
manejada y de los servicios electronicos prestados por los sistemas de
informacion.

— Promover la formacion y concienciacion en materia de seguridad de la
informacién.

— Designar responsables de la ejecucién del analisis de riesgos, de la
declaracidon de aplicabilidad, identificar medidas de seguridad, determinar
configuraciones necesarias, elaborar documentacion del sistema.

— Proporcionar asesoramiento para la determinacion de la categoria del
sistema, en colaboracion con el responsable del sistema.

— Participar en la elaboracion e implantacion de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad, procediendo a su
validacion.

— Gestionar las revisiones externas o internas del sistema.

— Gestionar los procesos de certificacion.

6.4. Funciones y responsabilidades del responsable del sistema.
Las funciones del responsable del sistema seran las siguientes:

— Paralizar o dar suspension al acceso a informacion o prestacion de servicio si
tiene conocimiento de que estos presentan deficiencias graves de seguridad.

— Desarrollar, operar y mantener el sistema de informaciéon durante todo su
ciclo de vida elaborando los procedimientos operativos necesarios.

— Definir la topologia y la gestidn del sistema de informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.



— Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

— Proporcionar asesoramiento para la determinacion de la categoria del
sistema, en colaboracion con el responsable de seguridad.

— Participar en la elaboracion e implantacién de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

— Llevar a cabo las funciones del administrador de la seguridad del sistema:

e La gestidon, configuracién y actualizacion, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de
seguridad.

e La gestion de las autorizaciones concedidas a los usuarios del
sistema, en particular los privilegios concedidos, incluyendo Ia
monitorizacion de la actividad desarrollada en el sistema y su
correspondencia con lo autorizado.

e Aprobar los cambios en la configuracion vigente del Sistema de
Informacion.

e Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

e Asegurar que son aplicados los procedimientos aprobados para
manejar el sistema de informacién.

e Supervisar las instalaciones de hardware vy software, sus
modificaciones y mejoras para asegurar que la seguridad no esta
comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

e Monitorizar el estado de seguridad proporcionado por las
herramientas de gestion de eventos de seguridad y mecanismos de
auditoria técnica.

6.5. Funciones y responsabilidades derivadas de la aplicacion de la normativa en

materia de proteccidon de datos personales.
La normativa en materia de proteccién de datos personales, en particular el

Reglamento (UE) 2016/679 (RGPD) y la Ley Organica 3/2018 (LOPDGDD),
establece obligaciones que guardan una estrecha relacién con los principios de
seguridad de la informacién recogidos en el Esquema Nacional de Seguridad,
especialmente en lo relativo a la definicion de responsabilidades sobre los
tratamientos de los datos y la adopcién de medidas de seguridad adecuadas.

DDINTERACTIVA DESARROLLO Y DIFUSION, S.L., en su condicion de responsable
de determinados tratamientos de datos personales derivados de su actividad,
asume la responsabilidad de garantizar que dichos tratamientos se realizan
conforme a la normativa vigente, aplicando las medidas técnicas y organizativas
necesarias para proteger los derechos vy libertades de las personas fisicas.

En relacidn con la figura de la persona Delegada de Proteccion de Datos (DPD), la
organizacion no esta obligada a designar a esta figura conforme a los requisitos
sefialados en el RGPD. No obstante, se cuenta con el apoyo de un servicio externo
especializado que actla como asesor en materia de proteccion de datos personales,
proporcionando orientacidon, supervision y recomendaciones para el adecuado
cumplimiento de la normativa aplicable.

Dicha funcién de asesoramiento se ejerce de forma independiente, evitando
cualquier conflicto de intereses con la determinacion de los fines y medios de los



tratamientos de datos, responsabilidades que corresponden a la direccion de la
entidad o a los responsables designados dentro de la misma.

El servicio externo de asesoramiento en proteccién de datos podra colaborar en el
mantenimiento y revisién del Registro de Actividades de Tratamiento, asi como en
la evaluacién de riesgos asociados al tratamiento de datos personales y en la
definicidn de medidas de cumplimiento normativo, sin perjuicio de que la
responsabilidad Ultima sobre los tratamientos recaiga en DDINTERACTIVA
DESARROLLO Y DIFUSION, S.L.

Asimismo, la entidad garantizard que las decisiones relevantes en materia de
proteccion de datos se adopten teniendo en cuenta las recomendaciones y
evaluaciones emitidas por el servicio especializado, integrando dichos criterios en el
marco del Sistema de Gestion de la Seguridad de la Informacidn.

7. RESOLUCION DE CONFLICTOS

En caso de conflicto entre las personas designadas como responsables, de
conformidad con lo previsto en la presente politica, correspondera la resolucion del
mismo a la direccion de la entidad. En caso de que exista una votacion para
resolver el conflicto, el voto de la Alta Direccion tendra un valor doble.

8. OBLIGACIONES DEL PERSONAL

El personal de DDINTERACTIVA DESARROLLO Y DIFUSION, S.L. tiene la obligacién
de conocer y cumplir esta politica de seguridad de la informacion y la normativa de
seguridad que de ella se derive, siendo responsabilidad de la entidad disponer los
medios necesarios para hacerla llegar a los afectados. Se establecera un programa
de concienciacion continua para atender a todos los miembros de la entidad, en
particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracidon de sistemas
TIC recibiran formacioén para el manejo seguro de los sistemas en la medida en que
la necesiten para llevar a cabo sus funciones. Estas acciones formativas tendran
caracter obligatorio.

9. TERCEROS

Cuando DDINTERACTIVA DESARROLLO Y DIFUSI()N, S.L. preste servicios a otras
entidades o maneje informacidon de otras, se les hara participes de esta politica de
seguridad de la informacion, sin perjuicio de respetar las obligaciones de la
normativa de proteccion de datos si actia como encargado de tratamiento en la
prestacion de los citados servicios.

Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para
satisfacerla, de modo que la entidad pueda supervisarlos o solicitar evidencias del
cumplimiento de estos, incluso auditorias de segunda o tercera parte. Los terceros



garantizardn que su personal estd adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta politica o el que
especificamente se pueda exigir en el contrato.

Cuando algun aspecto de la politica no pueda ser satisfecho por un tercero segln se
requiere en los parrafos anteriores, el responsable de la seguridad emitird un
informe que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerird la aprobaciéon de este informe por los responsables de la informacién y los
servicios afectados antes del inicio de la contratacion. El informe se trasladara al
representante de la entidad que debera autorizar la continuacidn con la tramitacion
de contratacion del tercero, asumiendo los riesgos detectados.

Cuando la entidad adquiera, desarrolle o implante un sistema de Inteligencia
Artificial, ademdas de cumplir con lo establecido en la normativa vigente en la
materia, debera contar con el informe del responsable de la seguridad, que
consultara al responsable de la informaciéon y del servicio y, cuando sea necesario,
al del sistema.

10. APROBACION Y REVISION DE LA POLITICA DE SEGURIDAD DE
LA INFORMACION

Las modificaciones de la presente politica que supongan cambios o adaptaciones
ante ineficiencias las realizara la direccion de la entidad, que debera revisarla
anualmente.

En caso de que los cambios supongan una modificacion sustancial o de los
principios o responsabilidades designadas, la direccion propondra los cambios que
deberan ser aprobados, en su caso, por la persona u érgano con las debidas
competencias.

La sustitucion de la politica sera instada por la direccion de la entidad y ratificada
por la persona u organo con las debidas competencias, de lo que se informara
adecuadamente a los interesados por los mismos canales usados para su difusion.
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